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Introducgdo

No mundo cada vez mais tecnoldgico em que as informagdes sdo acessadas de forma
digital, seja pelo computador ou pelos telefones celulares, a privacidade e a seguranca

dos dados pessoais se transformam em uma questao relevante.

E a partir disso que se tornou necessario criar medidas e normativas para proteger,

dentre outros, o respeito a privacidade, a liberdade de expresséo, os direitos humanos.

Tendo isso em mente, a pioneira na criagao de uma legislacédo normatizando a protecao

do uso de dados foi a Unido Europeia, com a General Data Protection Regulation

‘} (GDPR), no ano de 2018.

A partir desse momento, varios paises também criaram as suas normativas de protegao.

No Brasil, o tema especifico da protegdo de dados foi regulamentado pela Lei Geral de

Ly »

gy,

A

Protecédo de Dados (LGPD) n.° 13.709 (e suas alteracdes), aprovada em agosto de

“y

R 2018, com vigéncia parcial a partir de agosto de 2020 e com vigéncia integral em agosto

de 2021 — quando as sang¢bes administrativas passaram a ser aplicadas.




O que é a Lei Geral de
Protecdo de
Dados/LGPD?

Considerada um marco na legislagdo nacional, a

Lei Geral de Protegcao de Dados (LGPD) “dispde sobre o
tratamento de dados pessoais, inclusive nos meios digitais, por
pessoa natural ou por pessoa juridica de direito publico ou
privado, com o objetivo de proteger os direitos fundamentais

de liberdade e de privacidade e o livre desenvolvimento da

personalidade da pessoa natural” (BRASIL, 2018, on-line).

Confira a Lei Geral de Protecdo de Dados



http://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/lei/L13709compilado.htm
http://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/lei/l13709.htm

De forma simplificada, a LGPD é uma lei que busca garantir a seguranga dos dados

pessoais, respeitando a liberdade individual e a privacidade de cada um.

Com essa normativa, empresas que armazenam dados pessoais de clientes e de

colaboradores deverao seguir as exigéncias descritas nela.




o

A LGPD estd fundamentada

em varios valores e tem

diversos objetivos, dentre eles:
~9

Assegurar o direito a privacidade e
a protecao de dados pessoais dos
usuarios, por meio de praticas
transparentes e seguras, garantindo

direitos fundamentais;

Estabelecer regras claras sobre o

tratamento de dados pessoais;

O

Fortalecer a seguranga das relagoes
juridicas e a confianca do titular no
tratamento de dados pessoais,
garantindo a livre iniciativa, a livre
concorréncia e a defesa das relacoes

comerciais e de consumo;

Promover a concorréncia
e a livre atividade
econdmica, inclusive
com portabilidade de

dados




o Os conceitos existentes
na LGPD (art. 5°)

Para podermos entender melhor a Lei, é necessario que
compreendamos o0s principais termos existentes nela. Em seu

artigo quinto, a Lei conceitua cada um deles. Vamos La!

| - Dado Pessoal:

informacao relacionada a pessoa
natural identificada ou identificavel;

Il - Dado pessoal sensivel:

dado pessoal sobre origem racial ou étnica,
conviccao religiosa, opinido politica, filiacao a
sindicato ou a organizacao de carater religioso,
filoséfico ou politico, dado referente a satde ou
a vida sexual, dado genético ou biométrico,
quando vinculado a uma pessoa natural;

Ill - Dado anonimizado:

dado relativo a titular que ndo possa ser
identificado, considerando a utilizacao de
meios técnicos razoaveis e disponiveis na
ocasiao de seu tratamento;

IV - Banco de dados:

conjunto estruturado de dados pessoais,
estabelecido em um ou em varios locais, em
suporte eletronico ou fisico;




V - Titular:

pessoa natural a quem se
referem os dados pessoais que
sao objeto de tratamento;

VIil - Encarregado:

pessoa indicada pelo controlador e operador para
atuar como canal de comunicacao entre o

controlador, os titulares dos dados e a Autoridade
Nacional de Protecao de Dados (ANPD);

VI - Controlador: IX - Agentes de tratamento:

o controlador e o operador;

pessoa natural ou juridica, de
direito publico ou privado, a quem
competem as decisoes referentes
ao tratamento de dados pessoais;

X - Tratamento

toda operacao realizada com dados pessoais,
como as que se referem a coleta, producao,

\i operador: recepcao, classificacdo, utilizacdo, acesso,
reproducao, transmissao, distribuicao,

pessoa natural ou juridica, de processamento, arquivamento, armazenamento,

direito publico ou privado, que eliminacao, avaliaciao ou controle da informacao,

realiza o tratamento de dados modificacdo, comunicacao, transferéncia, difusao

pessoais em nome do controlador; ou extracao;



Xl - Anonimizagdo:
XIV - Eliminagéo:

m utilizacdo de meios técnicos
@ razoaveis e disponiveis no momento exclusdo de dado ou de conjunto de dados
do tratamento, por meio dos quais armazenados em banco de dados,
um dado perde a possibilidade de independentemente do procedimento empregado;
associacao, direta ou indireta, a um
individuo;
XIl - Consentimento: XV - transferéncia

manifestacao livre, informada e internGCional de dddos:

inequivoca pela qual o titular
concorda com o tratamento de seus
dados pessoais para uma finalidade
determinada;

transferéncia de dados pessoais para pais
estrangeiro ou organismo internacional do qual
o pais seja membro;

XIIl - Bloqueio:

@ suspensao temporaria de
qualquer operacao de tratamento,
mediante guarda do dado pessoal
ou do banco de dados;




XVI - uso compartilhado
de dados:

comunicacao, difusao, transferéncia
internacional, interconexao de dados
pessoais ou tratamento compartilhado de
bancos de dados pessoais por 6rgaos e
entidades publicos no cumprimento de suas
competéncias legais, ou entre esses e entes
privados, reciprocamente, com autorizacao
especifica, para uma ou mais modalidades de
tratamento permitidas por esses entes
publicos, ou entre entes privados;

XVIIl - érgéo de pesquisa:

orgao ou entidade da administracao publica
direta ou indireta ou pessoa juridica de direito
privado sem fins lucrativos legalmente
constituida sob as leis brasileiras, com sede e
foro no Pais, que inclua em sua missao
institucional ou em seu objetivo social ou
estatutario a pesquisa basica ou aplicada de
carater historico, cientifico, tecnolégico ou
estatistico;

XIX - autoridade
nacional:

XVII - relatério de impacto
a protecdo de dados pessoais:

orgao da administracao
publica responsavel por zelar,
implementar e fiscalizar o
cumprimento desta Lei em
todo o territério nacional.

documentacao do controlador que contém a descricao
dos processos de tratamento de dados pessoais que
podem gerar riscos as liberdades civis e aos direitos
fundamentais, bem como medidas, salvaguardas e
mecanismos de mitigacao de risco;




O titular é a pessoa natural a quem a

Vamos explicar
melhor alguns
desses

conceitos

informacao refere e é objeto de tratamento.

o

Exemplo: o niumero de CPF é um dado

e voceé é o titular dele.

O controlador é a pessoa fisica ou
juridica que decide o que sera feito das
informagdes coletadas, se os dados

serdo processados, analisados,

reutilizados, eliminados etc.

Ja o operador é quem ira tratar os

dados pessoais em nome do

controlador.



Exemplo: O comeércio varejista de roupa

O comércio varejista
de roupa (A)

Contrata consultoria de
marketing (B) para
desenvolvimento de
campanha publicitaria
com base em dados
coletados por (A).

A empresa de marketing (B)
faz a andlise dos dados
atendendo estritamente ao
direcionamento da empresa
(A) e desenvolve a campanha

Nesse cendrrio, a
empresa (A) é

controladorae a
empresa(B)éa
operadora.



(0] O Encarregado de
Protecdo de Dados (DPO)

O que faz o DPO na LGPD?

Com a LGPD temos o papel do profissional

chamado de Encarregado de Protecdo de O DPO tem como responsabilidade:

Dados ou Data Protection Officer (DPO). Aconselhar e informar o responsavel pelo

01

O DPO possui diversas responsabilidades, tratamento de dados de uma empresa;

dentre elas, viabilizar compliance digital,

evitar incidentes relativos ao tratamento dos 02 Garantir a conformidade da empresa com a LGPD;

dados pessoais em uma empresa e,

consequentemente, evitar as penalidades 03 Aceitar as reclamagdes e comunicacgdes dos titulares

por descumprimento da LGPD. dos dados que a empresa esta captando e tratando;




Prestar esclarecimentos e solucionar
04 . _
problemas relativos aos dados;
05 Cooperar com a ANPD (Autoridade Nacional de Protegao de Dados);

06 Fazer a ponte com a ANPD;

Orientar os funcionarios sobre o respeito as praticas de

07

protegédo de dados pessoais;

Executar as demais atribuigcbes determinadas pelo controlador

08

ou estabelecidas em normas complementares.

O DPO pode atuar tanto em companhias privadas quanto em
instituicbes/érgaos publicos.

O DPO possui muitas responsabilidades, afinal qualquer
vazamento de informagdes pode ocasionar que o controlador e
0 operador respondam solidariamente pelo tratamento irregular
dos dados pessoais de terceiros. No caso de descumprimento

da lei, é previsto ressarcimento de danos e responsabilizagao.




Por queelaé
importante para
as empresas?

Com a Lei Geral de Protegao de Dados, as empresas
devem ter o cuidado de como elas realizam o tratamento dos
dados pessoais, ou seja, desde a coleta, durante o

processamento, até a sua exclusao definitiva.

Dessa forma, todos os negdcios e organizagdes terdo que
atender as exigéncias da Lei, que prevé a aplicacao de
penalidades administrativas aquelas que ndo cumprirem as

determinagdbes existentes.
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Para quais empresas a Q
LGPD é obrigatoéria?

A Lei sera obrigatéria para toda e qualquer empresa
que facga tratamento de dados pessoais. A empresa
deve adequar os seus procedimentos internos para

proteger os dados que sao manuseados.

Isso inclui desde empresas de grande porte até as empresas de
pequeno porte (EPP), microempresas (ME), startups pessoas
juridicas de direito privado, inclusive sem fins lucrativos, bem

como pessoas haturais e entes provados despersonalizados.




A essas empresas houve flexibilizagao das obrigagdes
previstas pela LGPD, como: registro simplificado da atividade
de tratamento, dispensa da indicagéo de encarregado de
protecéo de dados e prazo em dobro para atendimento das
solicitagdes de titulares, para comunicar a Autoridade
Nacional de Protegdo de Dados (ANPD) e aos titulares

incidentes de seguranca.

Mas é necessario ter atencgao!

A flexibilizagdo das obrigacdes previstas pela resolugao
nao sao aplicaveis aos agentes de tratamento de pequeno
porte que realizem tratamento de alto risco ou pertengam a
grupo econémico de fato ou de direito cuja receita global
ultrapasse os limites de receita bruta anual.

Sao considerados tratamento de alto risco, por exemplo,
os realizados em larga escala ou aqueles que possam
afetar significativamente interesses e direitos

fundamentais dos titulares.




O

o E qUCI ndO I‘IﬁO Se o 5. de inve_stigagﬂéo e repr_essao
qplicq a Lei? de infragoes penais;

A LGPD n3o sera aplicada quando o tratamento dos dados 0 6
[ )

particulares (ou seja, a lei s6 se
aplica para pessoa fisica ou
juridica que gerencie bases com
fins ditos econémicos).

pessoais for realizado para fins exclusivamente:

O'I‘ jornalisticos e artisticos

02. e ) . 07.
[ J
(2]

03. de defesa nacional;

04. de segurang¢a do Estado;




0 Os Direitos dos Titulares dos Dados e

'I. A finalidade especifica do tratamento dos dados;
Por quanto tempo vai durar o tratamento dos dados pessoais;

Qual é a identificacdao do controlador dos dados pessoais;

Informagoes de contato do controlador;

Informagoes acerca se os seus dados pessoais vao ser compartilhados com outra
empresa e qual é a finalidade desse compartilhamento;

Responsabilidade das empresas que realizarao o tratamento dos dados.




ANPD

Autoridade
Nacional de
Protecao de Dados

Quem fiscaliza?
Essa & uma boa
pergunta, néo é?

A fiscalizagao e a regulagao da LGPD estéao a
cargo da Autoridade Nacional de Protecao
de Dados Pessoais (ANPD).

A Autoridade é um elo entre sociedade e governo, permitindo
que as pessoas enviem duvidas, sugestdes e denuncias
ligadas a LGPD.

A ANPD publicou, em outubro de 2021, o Regulamento do
Processo de Fiscalizagao e do Processo Administrativo
Sancionador, que descreve todos os passos do processo

administrativo e incentiva a autorregulagéo e a prevencgao.



Quais as penalidades
previstas?

O artigo 52 da Lei prevé que os agentes de tratamento de
dados, em razéo das infragbes cometidas, ficam sujeitos a

sanc¢oes administrativas aplicaveis pela autoridade nacional.

Essas sancdes podem ser desde a adverténcia, com
possibilidade de medidas corretivas; a multa de até 2% do
faturamento, com limite de até R$ 50 milhdes; o blogueio ou a
eliminacao dos dados pessoais relacionados a irregularidade,
a suspensao parcial do funcionamento do banco de dados ou

a proibicao parcial ou total da atividade de tratamento.

https://www.planalto.gov.br/ccivil 03/ ato201

5-2018/2018/1ei/l13709.htm

Confidential Data



https://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/lei/l13709.htm
https://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/lei/l13709.htm

SObI‘e q Autoridade Nacional de Protecdo de Dados aprovou a Resolugéo n.° 2, de 27 de janeiro dee
Resolu?ao 2/2022 2022, que regulamentou a aplicagdo da Lei Geral de Protecdo de Dados para Agentes de

on one ~ Tratamento de Pequeno Porte. Dessa forma, a aplicagao da lei se torna diferenciada para
FIeX| bl I Izq?qo esses segmentos, dispensando ou flexibilizando algumas obrigagbes previstas na LGPD.

As novas regrqs SIS apllcqm <b Vale destacar, no entanto, que a

Resolugdo n° 2 da ANPD nao isenta os
o microempresas e empresas de pequeno porte (sociedade empresaria, simples, limitada

agentes de pequeno porte da adequacgao
unipessoal ou o empresario, inclusive o Microempreendedor Individual — MEI);

e cumprimento das novas regras da

LGPD. Apenas flexibiliza algumas

o startups (organizagdes empresariais ou societarias, nascentes ou em operacgéo recente,

B _ _ B questdes, oferecendo condigdes
que a atuagéo se caracterize pela inovagéo);

especiais e procedimentos diferenciados
para simplificar a aplicagido da Lei 13.709
o pessoas juridicas de direito privado, inclusive sem fins lucrativos;
https://www.in.gov.br/en/web/dou/-/resolucao-

pessoas naturais e entes privados despersonalizados que realizam tratamento de dados

pessoais (profissionais liberais, condominios, entre outros).



https://www.in.gov.br/en/web/dou/-/resolucao-cd/anpd-n-2-de-27-de-janeiro-de-2022-376562019
https://www.in.gov.br/en/web/dou/-/resolucao-cd/anpd-n-2-de-27-de-janeiro-de-2022-376562019
https://www.in.gov.br/en/web/dou/-/resolucao-cd/anpd-n-2-de-27-de-janeiro-de-2022-376562019

As mudancas:

1. Encarregado de Protegéio de Dados (DPO):

Antes da nova resolugao, era obrigatério indicar um encarregado de
Protegédo de Dados, independente do porte da organizagado. Com a

mudanga, os agentes de pequeno porte ndo tém mais essa exigéncia.

No entanto, a ANPD recomenda que nomear um profissional encarregado &
uma boa pratica de gestao, apesar de nao ser obrigatoria.

Outro detalhe importante é: mesmo que a empresa de pequeno porte ndo
indique um encarregado de Protecao de Dados, ela deve viabilizar um canal

de comunicagéo com o titular.

Nesse caso, a estratégia serve para receber reclamacgoes, sugestoes,

prestar esclarecimentos e adotar providéncias.




2. Registro de atividades de tratamento:

Pelas novas regras da LGPD, os agentes de tratamento devem guardar registros de todas as operacdes realizadas com dados

pessoais. A Simplificacdo do Registro de Operacdes de Tratamento (Inventario) a ANPD fornecera modelo simplificado;

3. Seguranca
A flexibilizacdo para agentes de tratamento de pequeno porte também afeta a questdo da seguranca da informacao:

o as empresas podem criar uma Politica de Seguranga da Informagéo o sobre a comunicacéo de incidentes de seguranca, a ANPD

simplificada, contendo apenas os itens essenciais para a protegao ainda deve regulamentar procedimentos simplificados.

de dados pessoais contra incidentes ou violagdes;

o Prazo em dobro para resposta as requisigdes dos titulares de

o os agentes de pequeno porte nao estéo isentos de adotar medidas dados e realizacio de comunicagdes em caso de incidentes

administrativas e técnicas essenciais e eficazes para a segurancga de seguranca, observada a regulamentaco propria sobre o

das informacdes. Para tanto, a ANPD disponibiliza um guia de tema a ser publicada pela ANPD

orientacéo sobre sequranca da informacgé&o, voltado a agentes de

tratamento de pequeno porte;


https://www.gov.br/anpd/pt-br/assuntos/noticias/anpd-abre-tomada-de-subsidios-sobre-tratamento-de-dados-pessoais-por-agentes-de-pequeno-porte
https://www.gov.br/anpd/pt-br/documentos-e-publicacoes/guia_seguranca_da_informacao_para_atpps___defeso_eleitoral.pdf
https://www.gov.br/anpd/pt-br/documentos-e-publicacoes/guia_seguranca_da_informacao_para_atpps___defeso_eleitoral.pdf

Dicas pdarda a sua empresda e
Para ajudar sua empresa na adequacao as

de peque!‘o porte se normativas da LGPD, deixamos alguns

qdq ptq I‘ q LGPD passos que podem servir de auxilio.

1. Crie um plano de ac¢ao

Para regularizar sua situagao perante a Lei, a sua empresa
pode elaborar um plano de acdo em etapas. Nesse plano, vocé
ira descrever quais medidas e procedimentos ja estdo sendo
executados e quais ainda devem ser incorporados a rotina.
Esse processo além de ajudar a sinalizar o processo de
adequacao, implementagcdo e acompanhamento, ainda ajudara
a manter a organizagao interna. Com isso a sua empresa
podera responder aos questionamentos dos titulares de dados,

da ANPD e dos demais 6rgéaos.




2. Disponibilize um canal de
atendimento para o titular de dados
se comunicar com a empresa.

Lembre-se que a LGPD permite que qualquer usuario

questione as empresas sobre o tratamento de seus dados.

3. Revise as condig¢des para o
fornecimento de dados pessoais

E importante que a empresa verifique as condi¢des impostas
no momento da coleta dos dados pessoais, ja que o cliente
deve ter a liberdade para aceitar ou ndo os termos de
obtencao dos dados. Essa liberdade deve ser de forma

genuina, consciente e esclarecida.

4. Confira os termos de usoe a a
politica de privacidade da empresa

Esse passo inclui a empresa revisar seus termos de uso e politica
de privacidade nos seus diversos canais (site, portais e outros).
Ainda, deve estar indicado quem € o encarregado pela seguranca
dos dados e o contato do setor ou colaborador responsavel por
essa tarefa. Dessa forma, o titular sabera a quem recorrer caso

necessite.

5. Conscientize os seus
funciondrios

E importante que todos os funcionarios e colaboradores conhegam
e compreendam as normativas e pressupostos existentes na
LGPD, tanto para o manuseio dos dados quanto para auxiliar os

clientes no dia a dia da empresa.
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